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AHHOTaUMA

HacTtosiuiee PykoBOACTBO A[OMNOJSHAET AOKYMeHT "XXKTAW.00050-03 90 02. Kpuntollpo CSP.
PykoBoactBo aamuHucTpatopa 6e3onacHoctn. O6was dacte" npu  ucnonb3oBaHum CK3U  nopg
ynpasneHuem OC iOS.

NHCTpyKuUMK aAMWHUCTpaToOpaMm 6e3onacHocTn " nosb3oBaTensm Pa3/INYHbIX
aBTOMaTM3MPOBAHHbLIX cUCTeM, mcnonb3yowmx CK3U XTAW.00050-03, foskHbl pa3pabaTtbiBaTbCs C
yyeToM TpeboBaHMIM HacToSLWero AJOKyMeHTa.

Cnncok cokpalleHunm

CRL Cnuncok oTo3BaHHbIX cepTudukaTtos (Certificate Revocation List)

ITU-T MexayHapoAHbIN KOMUTET No TenekoMMmyHmkaumam (International
Telecommunication Union)

IETF Internet Engineering Task Force

AC ABTOMaTU3NpPOBAHHAaA cUcCTeMa

APM ABTOMaTM3MpoBaHHOe paboyee MecTo

™M TMBKMUN MarHUTHLIN AUCK

ACY [JaTunk cny4danHbix ymcen

HDD XXeCcTKku MarHUTHbIN AUCK

K KOHeuHbIl nonb3oBaTesb

HCA HecaHKLMOHNPOBAHHbIA AOCTYN

OC OnepauunoHHasa cmctema

MAK MporpamMMHo-annapaTHbIi KOMMIeKc

no MporpamMmmHoe obecneyeHune

Perucrtpauus lMpucBoeHne onpeaeneHHbix aTpnbyToB (agpeca, HOMepa Koua,
npas MCNOSIb30BaHUA U T.M.) abOHeHTY

PernameHnT COBOKYMHOCTb MHCTPYKLUWIA N APYrOM perfiaMeHTUpYoLLEN
AOKyMeHTauumn, obecneumBaroLlien GyHKUNOHUPOBaHWE
aBTOMaTM3MPOBAHHOW CUCTEMbI BO BCEX peXMMax.

CBT CpeacTBa BblUUCIUTENIbHOW TEXHUKMU

CepTtudukaTr DNEeKTPOHHbIN AOKYMEHT, NOATBEPXAAIOLWMA NPUHAANEXHOCTb
K/1t04a NMPOBEPKN I/IEKTPOHHOMN NMOAMUCK UM OTKPbLITOrO KJito4a U
onpeaeneHHbiX aTpnbyToB KOHKPEeTHOMY aboHeHTy

CepTtudukaums Mpouecc nsrotoBneHns ceptudurkaTta Kjo4a NpoBEPKMU
3/1EKTPOHHOM NOAMMCHK UM OTKPLITOrO K/toua aboHEeHTa B LIEHTpEe
cepTudunkaunm

CK31 CpeanctBo kpunTorpadumyeckon 3awmTbl MHpopMauum

CcocC Cnucok oTo3BaHHbIX cepTudunkatos (Certificate Revocation List)

CcC CnpaBO4YHMK CEPTUPUKATOB OTKPbLITbIX KITHOUEN N KIKOYeEN
MpOBEpPKW 3/IEKTPOHHON noanuncn. CeTeBo CNpaBoOYHUK.

uc LeHTp Ceptudukauunu (Yooctosepsatowmi LieHTp)

P LleHTp Perncrpaunu

34 DNEeKTPOHHbI AOKYMEHT

oM DNeKTpPOHHasa NoAnuchb
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1. OCHOBHblE TEXHNYECKNE AaHHbIE U XapaKTEPUCTUKU
CK3M

1.1. MNMporpamMHoO-annapaTHaa cpeaa

CK31 XTAKM.00050-03 noag ynpasneHmem iOS wucrnonb3yerca B MNPoOrpaMMHO-annapaTHbIX
cpepax i0OS sepcun 4.2.x, 4.3.x, 5.0.1, 5.1, 5.1.1, 6.0, 6.0.1, 6.0.2, 6.1, 6.1.2, 6.1.3, 6.1.4, 7.0,
7.0.1,7.0.2, 7.0.3.

Co cpokaMu sKcnsyaTauum ornepauuoHHbIX CUCTEM, B cpefde KoTopbix ¢dyHKuMoHupyeT CK3WU,
MOXHO 03HaKOMWUTLCS NO CeayloLlWeMy aapecy:

<http://www.apple.com/support/>.

1.2. BapuaHTbl ucnonHeHmna CK3U

CK3M XKTAK.00050-03 ana pabotbl ¢ OC iOS M3roTOBNSIETCA W pacnpoCTpaHAeTcs B OA4HOM
BapuaHTe UCMONHEHUSA:

NcnonHeHne 1 — CK3WM knacca 3awmtbl KC1.

1.3. KnwueBble HOCUTENU

B kauecTtBe KHOUYEBbLIX HOcuTenen kawden I U 3aKpbITbIX KAOYEN BbiCTynaet
ycTtpoicTteo iPad/iPod/iPhone.

Mpumevanunsa. 1. XpaHeHue knoyenn 3Ol M 3aKpbITbIX KOYENn B namMaTm
iPad/iPod/iPhone LOMNYCKaeTCs Mpu  YCIOBUM  pacnpoCTpPaHeHUs Ha Hero
TpeboBaHuii No obpalleHnIo C KJIOYEBbIMW HOCUTENAMMU, B TOM 4uC/e U nocse

|!!| YAAneHus Koven.

2. lNepeyeHb K/OYEBbIX HOCcUTeneh Mo ucnonHeHunsMm CK3U wn
nporpamMMHo-annapaTHbiM nnatdopmam cMm. dopmynsap XKTHKM.00050-03 30 01,
n.n. 3.8, 3.9.

2.YcTtaHoBka gnctpubytumsa MO Kpuntollpo CSP

Ona onepaumoHHoM cuctembl iOS Kpuntollpo CSP He nocTaBAsieTCs B BUAE KOHEYHOro
npunoxeHusi. Kpuntollpo CSP ans iOS npeactasnsietr cobon dperiMBOpK Ans pa3paboTKuM, KOTOpPbIN
coaepxut B cebe obbekTHbIN daiin, peanusyrowmin pyHkuum CSP, pecypcCbl M 3arofioBOYHbIE (annbl.
dpeNMBOPK He MMeeT MexaHM3Ma CaMOCTOATENIbHOW YyCTaHOBKM B OMEpaLWOHHYIO CUCTEMY. YCTaHoBKa
OCYLLECTB/SETCA B COCTaBe MPUKIAAHOM MNporpammbl, pa3paboTaHHOM Ha OCHOBe (penMBOpKa TeMU
cpeacTtBaMu, KOTOpble npeanaraet paspaboTumk npuknagHoir nporpammbl. BcTpamBaHme CK3U B
npuknagHoe MO A0/MKHO OCYLECTBAATLCA B COOTBETCTBUM C MYHKTOM 6 HACTOSLWEro AOKYMEHTA.

3.Mopagok pacnpoctpaHeHuns CK3UN Kpuntollpo CSP

Onsa onepauunoHHol cucteMbl i0OS Kpuntollpo CSP pacnpocTpaHsieTcsa B cOCTaBe MpuKIagHoOwm
nporpamMmbl C cobniogeHnem, B uUenoMm, TpeboBaHui pasgena 3 fokymeHta XTAWM.00050-03.
MpuknagHas nporpamma (npunoxeHue), kotopas coaepxut CK3U «Kpuntollpo CSP» wn koMniekT
3KCNNyaTauMoHHOM JAOKYMEHTaUuMM K HeMy MOryT MOCTaBAATbCA MOMb30BATENO YMNONTHOMOYEHHOM
opraHmsaumen gByms cnocobamm:

1. TocpeacTBOM 3arpy3ku NpUKIagaHOM NpPOrpamMmMbl B KOProOpaTUBHOW CETH;
2. MocpeacrtsoMm 3arpy3ku B cetn MIHTepHeT (Apple Store);

[na nony4vyeHns BO3MOXHOCTU aKTMBaLMW yCTaHOBOYHbIX Moaynen CK3U «Kpuntollpo CSP» u
NOsy4YeHUs KOMMJeKTa 3KCMAyaTauMOHHOW AOKyMeHTauuu nosib30BaTesib HanpasB/isieT CBOW YYETHbIE
AaHHble YMNOMHOMOYEHHOM opraHuMsauuun. Y4YéTHble AaHHble MOryT O6biTb HanpasBfieHbl NMOCPEeACTBOM
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3arnoJIHeHMUsT  Cneunanunu3npoBaHHOM  pPerncTtpauuvoHHoli  @GopMbl  Ha  canTe  YMNOJIHOMOYEHHOM
opraHmMsaumu.

Mocne nonyyeHnss YMNONHOMOYEHHOMW oOpraHmsaumen Y4Yé€THbIX [aHHbIX, M0/b30BaTeso
NpefoCTaBAAETCS JIMLEH3NOHHbINA KOA4 M AOCTYN K CanTy ANS 3arpy3ku KOMMAeKTa 3KCnjyaTaunoHHOM
OOKyMeHTaumn. B MOMEHT npefocCTaBfieHUs JIMLEH3MOHHOIO Koda YMNOSIHOMOYEHHOW opraHusaumen
npuceamBaeTcs Yy4é€THbIM HOMep, wuaeHTUdUumpyrowmn 3sk3emnnap CK3UM  «Kpuntollpo CSP»,
npefoCTaBNEHHbIM nonb3oBaTento. JIMUEH3MOHHbIA KOA MOXeT BBOAMTbCS, KakK B OKHE mnaHenu
ynpaesneHuns CK3U «Kpuntollpo CSP», Tak U yCTaHaB/MBaTbCA B COCTaBe cepTudumKkaTa OTKPbITOro
K/lloYa nofib3oBaTens, a TaK >Xe ero BBo4 MoxeT 6biTb peanv3oBaH CpeAcTBaMM MpUKNALHON
nporpaMmbi.

BMecTe C yKasaHHbIMW [aHHbIMKM MNOMb30BaTENO0 NPEeAOCTaBAATCA KOHTPOJIbHbIE CYMMbI
YCTa@HOBOYHbIX MOAY/IEN MNPUNOXEHUS W [OKYMeHTauumu. KOHTpOJbHble CYMMbl pPacCYMTbIBAIOTCS B
cootBeTcTBMMU C TOCT P 34.11 94 c y4yétom RFC 4357. MNMonb3oBaTesb A0/IKEH NPOBEPUTb N ybeanTbcs
B LESIOCTHOCTM MPUNIOXEHNA B OKHe naHenu ynpasneHus CK3UM «Kpuntollpo CSP». [lMonb3osaTtenb
JO/KeH npoBepuTb W ybeamTbCa B LESIOCTHOCTM AOKYMeHTauuum C  UCMOAb30BaHMEM  YTUAUTHI
cpverify.exe, Bxogswen B coctaB CK3U «Kpuntolpo CSP», nubo nHbIM ApyruM cepTudunLMpoBaHHbIM
OCB Poccum wndpoBanbHbiM (Kpuntorpadunyecknm) cpeactsom, peanmsyrowmnm NOCT P 34.11-94.

AktuBauma CK3U «Kpuntollpo CSP» Ha pabouyeM MecTe nmonb3oBaTeNss MOXeET OblTb
OCyLLeCTB/IeHa TOMIbKO B C/ly4yae MOATBEPXAEHUS LeNOCTHOCTM MOJTlyYeHHbIX YCTaHOBOYHbIX MoAaynen
npunoxeHuns, moaynen CK3U «Kpuntollpo CSP» 1 skcnnyaTauMOHHON AOKYMEHTauuu.

4.06H0oBNeHne CK3N Kpuntollpo CSP

O6HoBneHne Kpuntollpo CSP Ha iOS ocylecTBASIETCS B COCTaBEe MPUI0XKEHUS, BKITHOYAIOLWErO B
cebs Kpuntollpo CSP cornacHo MHCTPYKLUUAM OT NMPOU3BOAUTENS NMPUNOXKEHUS.

5.CocTaB 1 Ha3HayeHne KOMMNOHEHT NPOrpamMMHOro
obecnevenHna CK3U

Onsa onepaumoHHoM cuctembl iOS Kpuntollpo CSP He nocTaBAsieTCs B BUAE KOHEYHOrO
npunoxeHus. Kpuntollpo CSP ansa iOS npeacrasnseTr cobon dperiMBopk Ans pa3paboTku, KOTOpbIN
cogepxut B cebe 06bekTHbIM (ann, pecypcbl M 3arofoBo4YHble dannbl. Ob6bekTHbIN darn CPROCSP
coaoepxut B cebe peanusaunio nHtepdenca CSP n BcnomoraTenbHbIX QyHKUMI. JocTynHble MdyHKUMK
onucaHbl B 3arofloBoYHbIX darnax u3 coctaea ppenmeopka.

6.BcTtpanBaHne CK3U Kpuntollpo CSP B npuknaaHoe O

Mpu BcTpamBaHum CK3U Kpuntollpo CSP B npuknagHoe nporpaMMHoe obecrnedeHne OOXKHbI
BbINOMHATLCA TpeboBaHua pasgena 7 pokyMmeHTa "XTAW.00050-03. PykoBoACTBO agMUHUCTpaTopa
6e3onacHocTu. Obwasa yacTb."

7.TpeboBaHnsa No opraHM3auMOHHO-TEXHUYECKNM U
aAMUHUCTPATMBHbIM MepaM obecrneveHus
akcnnyaTtaumn CK3U

[OonXHbl BbINONHATECS TpeboBaHUA MO OPraHU3aLUMOHHO-TEXHUYECKMM W aAMUHUCTPATUBHbBIM
MepaMm obecneyeHns 6ezonacHocTn skcnayatauumm CK3UW B obbeme pasgena 12 gokymeHta CK3U
XTAN.00050-03 90 02.PykoBoACTBO aaMUHUCTpaTopa 6e3onacHocTu. Obuwas vacTb.

7.1. O6bwmne mepbl 3awnTbl oT HCA MO € yCTAaHOBIEHHbIMMU
CK3W1 ansa iOS

Mpu ncnonbzosaHum CK3U XTAN.00050-03 noag ynpasneHuem iOS HeobxoauMO nNpeanpuHSATb
OOMOSHUTE/bHbIEe Mepbl OPraHN3auNOHHOIO U TEXHUYECKOro XapakTepa W BbIMOAHUTb AOMNOSHUTENbHbIE
HaCTpPOMKM onepauuMoHHOM cucTeMbl. [lpy 3TOM CTaBUTCA 33jaya He Tonbko obecneunTb
AOMNOSTHUTENbHYO 3awnTy yctpoinctea n OC ot HC[, Ho n obecneunTtb 6ecnepeboliHbii pexunMm paboTbl
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M UCK/IIOYNTb BO3MOXHOCTM "OTKasza B 06cnyXumBaHuM", BbI3BA@HHOMO BHYTPEHHUMWU MPUYNHAMMU
(HanpumMep - nepenosiHeHneM PannoBbIX CUCTEM).

K OopraHn3auMoOHHO-TEXHUYECKMUM MEPaM OTHOCATCA:
e obecneveHune dusmyeckorn 6e30NacHOCTM YCTPONCTBA;
e yCTaHOBKa NporpamMmMHbIX O6HOBNEHUI;

e OpraHusaumsa npoueaypbl pe3epBHOro KOMUPOBAHMS U XpaHEHUS pe3epBHbIX
KOMun.

JononHutenbHble HAacTpolrikn iIOS KacakTCsa cneayroLlero:

e OrpaHuyeHMe [AoCTyna Mofb3oBaTeNnelli UM HacTPOMKU  MOJIb30BATE/IbCKOMO
OKpPY>XEeHWUs;

e OrpaHWYeHue ceTeBbIX COeANHEHWN;

e OrpaHWYyeHus Ha 3anyck NPoLECcCOB W YyCTaHOBKY Mporpamm;

e [0ONOJSIHUTENbHbIE HAcTpolikn aapa OC;

e HaACTpOWMKa CeTeBbIX CEPBUCOB;

e OrpaHuyeHue Koanyectsa "BMAUMMON U3BHE" MHPOpPMaLUun 0 cucTeMe;
e HacTpolika NOACUCTEMbI MPOTOKONMPOBAHUS U ayauTa.

7.1.1. OpraHM3auMOHHO-TEXHUYECKNE Mepbl
1. Ob6ecneveHne dusmyeckon 6e3o0nacHOCTM yCTPOMNCTBA

CnepyeTt UCKAKUYNTL BO3MOXHOCTb AOCTYyNa HEaBTOPM30BAHHOIO MepcoHana K yCcTponcTey. Ong
3TOro Heo6xoaMMo NMBO OCYLLECTBNSATb JIMYHbIA KOHTPOSb 3@ YCTPOWCTBOM, NMBO XpaHUTb ero B
3annMpaeMomMm cende.

JocTyn nepcoHana K YCTPONCTBY AO/MKeH ObiTb pernamMeHTMpoBaH BHYTPEHHUM pacrnopsigkom
3KCNAyaTupyroLwen opraHnsaumm u JO/HKHOCTHbIMU MHCTPYKLNAMU.

2. OpraHusaums npouenypbl pe3epBHOrMO KOMUWPOBAHUS M XpaHEHUS pe3epBHbIX
Konui

Mpu onpeseneHWn pernaMmeHTa pe3epBHOrO0 KOMUPOBaHWSA W XPAHEHUS pPE3EpPBHbIX KOMUWA
cnepyet obecneynTb OTBETCTBEHHOE XPaHEHWEe pe3epBHbIX KOMWUWA U onpeaennTb Npoueaypy Bblaauu
pe3epBHbIX KOMWA OTBETCTBEHHOMY MEepCcoHanNy W YHUUYTOXEHUS BblWeawnx u3 ynotpebneHus
HocuTenen (NeHT, OAHOKPATHO 3annCbiBAaEMbIX ANCKOB U Np.).

PesepBHble KOMUW A0/XHblI XPaHUTLCA B 3anupaemblix cerdax nnméo B 3aluMdpoBaHHOM BUAE Ha
2BM.

CraHAapTHbIMM MepaMu Mo opraHmM3aumn OTBETCTBEHHOIO XpPaHEHUs HOCUTEeNen ABNATCA:
e MapKupoBKa HOCuUTenem;

° COCTaB/ieHune Oonnucu XpaHUMbIX HocuTenen
(MHBEHTapHbLIX) HOMepOB, JAaT 3anucu HocuTene
co3gasLlero Konuiw ans kaxaoro wkada(cenda);

e repuogmyeckas CBepka onucu u coaepxumoro cerndon (wkados);

e oOpraHusauusi OTBETCTBEHHOINO XpaHeHus W BblAayn kw4ve oT  ceildos
(wkados);

e BO3MOXHOE€ oneyaTbiBaHue (onsiomMbuposaHune) cendos(wkados).

yKa3aHueM  cepuiHbIX

C
M, damunuen coTpyaHuka,

YHUUTOXEHUE Bblleawnx m3 YI'IOTDE6}'IEHVIF| HOCUTENen [OJIXKHO npon3BoanTCA KOMUCCHen c
cocTaBneHuneM akTa 06 YHUYTOXEHUMN.

3. Mpn wucnonbsosaHum CK3UN XTAW.00050-03 Ha [12BM, nNOAKAKYEHHbIX K
0o6LWenoCTYyNHbIM CeTAM CBSA3W, AO/KHbI ObiTb MpeanpuHATbl AOMNOSHUTENbHbIE
Mepbl,  MUCK/YalolWwme BO3MOXHOCTb  HECaHKUMOHMPOBAHHOrO  AOoCTyna K
CUCTEMHBIM pecypcaM WCMOoJIb3yeMbIX OMEPaUMOHHbIX CUCTEM, K MPOrpaMMHOMY
obecneyeHnio, B OKPY>XeHUn KOToporo yHKunoHupytoT CK3U, n K KOMNOHEHTaM
CK3W co cTopoHbl yKa3aHHbIX CeTeN.

4. MpaBo goctyna k paboumMm MectaMm c ycTaHoBneHHbIM O CK3W «KpunTtollpo
CSP» npepocTtaBnseTca TONbKO NuUaM, O3HAKOMJIEHHbIM C  MpaBuiamMu
NOSb30BaHUS U M3YUMBLUMM 3KCMJyaTauMOHHYH AOKYMEHTauMio Ha nporpammHoe
obecneveHne, numetolee B cBoeM coctase CK3UM XKXTAN.00050-03

5. Ha TexHmnuyeckux cpepactBax, ocHaweHHbiXx CK3U «Kpuntollpo CSP» A0/XHO
MCMNOMb30BaTbCA TOJMIBKO JIMLUEH3MOHHOe nporpammHoe obecneveHue @upm-
npousBoAUTENEN.
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6. Ha koMmnbloTepe, K KOTOPOMY MOAK/OYAEeTCs YCTPOMUCTBO, HE yCTaHaBAMBaOTCS
cpeactB paspaboTku u otnagkm MO. Ecnm cpeacTtBa OTAaAKU MPUNOXKEHUA HYXHbI
ANa TeXHONOornyeckmx noTpebHocTel opraHusauum, To UX UCNOAb30BaHME AOHKHO
6bITb CaHKLUMOHWPOBAHO aAMUMHUCTpaTopoM 6e3omacHocTn. B nwbom cnydae
3anpeLwaeTcs MCNoMb30BaTb 3TU CPeACcTBa A1 NPOCMOTPa U peAaKTUpoBaHUs Koaa
M namsiTu npuaoxeHun, ncnonbsyrwmx CK3M XTAN.00050-03.

7. JonkHbl 6bITb MNPUHATBI Mepbl MO  MWCK/KOYEHUKD HECaHKLUMOHWUPOBAHHOMO
[OCTyrna NOCTOPOHHUX NI, B MOMELLEHMSA, B KOTOPbIX YCTAaHOBJMIEHbI TEXHUYECKUE
cpeactea CK3U XTAM.00050-03, no poay cBoel AeATENbHOCTU HE SBASIOWMXCS
nepcoHasioM, AONyLEHHbIM K paboTe B yKa3aHHbIX NMOMELLEHNSAX.

8. JomkHO 6bITb 3anpeleHo OocCTaBnsATb 6e3  KOHTPONA  BblUMCAUTENbHbIE
cpeacrtsa, Ha kKoTopbix akcnnayatupyetca CK3U XTAW.00050-03 nocne BBoAa
knoyeson unHdbopmaumun. Mpu yxode nonb3oBaTens ¢ pabodero mecta AOIKHO
MCMONb30BaTbCA aBTOMaTUYECKOE BKJIIOYEHNE MaposibHOM 3aCTaBKMu.

9. M3 cocTtaBa cuCTeMbl AOMKHO 6biTb MCKIOUYEHO 060pyaoBaHMe, KOTOPOE MOXET
co3gaBaTb  yrpo3y 6e3onacHoctm i0S. Takxe  Heobxogmmo  um3beraTtb
MCMONb30BaHMSA HeCTaHAAPTHbIX annapaTHbIX CPeAcCTB, UMEKLWMX BO3MOXHOCTb
BNATb HA PYyHKUMOHUpPOBaHUE ycTpoiicTea unm ioS.

10. Mocne wHcTanngauum i0OS cneayet YyCTaHOBUTb BCE peKOMeHAOBaHHble
npovu3BOAUTENIEM  OMEPaLMOHHON  CUCTEMbl  MpoOrpaMMHble  O6HOBNEHUS U
nporpaMMHble O6HOBNEHUS, CBA3aHHble C 6e30MacHOCTbIO, CYLIeCcTBYlOWME Ha
MOMEHT MHCTaNNAauUnm.

7.1.2. [JononHuTtesnbHble HacTponkn iOS 1 onepaumMoHHbIX CUCTEM, K

KOTOPbIM YCTPOMCTBO MoAKtoyaeTcsa yepes iTunes
7.1.2.1. MHavBmayanbHas HacTponka iOS

1. B Hactporkax i0OS B paspene «General - Passcode Lock» Heobxoanmo
BKIOUNTL Naponun. HeobxoamMMo 3aaaTtb CAOXKHOCTb MApofs WU HACTPOMKW ANS
yAANeHs AaHHbIX B Cllydae HenpaBW/IbHOrO BBOAA Mapons, COOTBETCTBYHOLME
nonutuke 6e3onacHocTn.

7.1.2.2. KopnopaTtueHas HacTpoiika iOS
KopnopatueBHaa HacTtporka iOS BbinonHaeTcsa npu nomowm iPhone Configuration
utility. [NaHHoe no MOXHO cKayaTb C canTa pa3paboTumnka:

http://www.apple.com/support/ . [JlokyMeHTauua no yTUAuTe TakXke AOCTyMHa Ha
cante paspabotumka. lMpu nomowwm iPhone Configuration Utility moxHO co3paTb
npodunb HacTPOWKM AN YCTPOMCTBA U MPUMEHUTb €ro K 04HOMY W/IN HECKOJIbKUM
yCTpoOKCTBaM.

1. CospganTte npodunib CO cneayowmmmn napameTpamm:

1. B pasgene “passcode” Bbibepute “require passcode on device” wn
caenamnTe HacTpOMKN:

1.Maximum passcode age - 30 days
2.Passcode history 6

3.3apanTe C/OXHOCTb MNAposs W HAaCTpPOMKM ANS yAaneHus
AaHHbIX B C/llydae HenpasWIbHOrO BBOAA MNapons,
COOTBETCTBYIOLLME NONUTUKE 6€30MacHOCTU OrpaHM3auunn.

2. B paspgene “restrictions” oTkniuMTe BCe paspelleHus, KOTopble He
ABNAOTCA HeobXoAMMbIMU AnS BbINOAHEHUA paboTbl. OTKAOUUTE
«Allow installing apps». Ecnu 3Ta BO3MOXHOCTb Heobxoauma Ans
paboTbl, e€é Heob6x0AMMO OCTaBUTb, HO HACTPOWUTb OrpaHUYEHUS
yepes “mobile device management” (cM. HMXe).

3. Ecnu B opraHusaumm umeeTcs cepBep AN ynpassieHns MobuiabHbIMK
yctponctBaMmu(Mobile device management server), To B pa3gene
“mobile device management” He0o6x0ANMO HacCTPOUTb MOAKIIHOYEHME
K Hemy. CepBep MoXeT 6bITb MCNOJSIb30BaH AN NOJSyYeHUs HAacTpoek
(B TOM uncne HoBbIX Npoduen HaCcTPOEK) U MPUTOXKEHNIA.

2. YcraHoBuTe Ha iPad Bcé Heobxoammoe nporpamMMHoe obecrneveHue w
NPUMEHUTE KOHMUIypPaLUMOHHbIN Npoduab. DTN AEUCTBUS TakKXkKe MOXHO
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7.1.2.3.
1.

2.

caenaTtb  UEHTpasM30BaHHO npu  nomowm cepBepa Mobile device
management.

Hactpoiika OC, K KOTOpPOW YCTPONCTBO NOAKMOYAETCSA Npy NoMOLWK iTunes

BbinonHuTe pekoMeHaauun no AONOAHUTENbHOM HacTtonke OC M3 pyKOBOACTBA
aAMUHUCTpaTopa 6e3onacHocTn ana cooreeTcTBytowen OC.

Ecnn Ha ycCTpoMcTBe XpaHATCA 3aKpbiTble K/KOYW, pe3epBHble KOMuu
YyCTpPOWCTBa, CAenaHHble nNpu noMmowm iTunes, A0MKHbI 6bITb 3awmndpoBaHsbl.
Ona 3awndpoBaHusa MoxeT 6biTb mcnonb3osaHo MO Kpuntolpo EFS wnu
CpeAcTBa, NpefocTaBnsieMble onepaunoHHOM CUCTEMOMN.

7.2. TpeboBaHMs N0 pa3MeLlleHN TeEXHNUYECKNX CpeacTB C
yCTaHoBNneHHbIM CK3U

Mpn pa3MeLlleHnn TeEXHUYECKUX CPeaCTB C YCTaHOBMeHHbIM CK3U:

[omkHbl 6bITb NPUHATEI MEPbI MO UCK/TIOYEHUI0 HECaHKLMOHWPOBAHHOIo A0CTyNa
B MOMELLEHNS, B KOTOPbIX pa3MelleHbl TEXHNYECKNE CpeacTBa C YCTaHOB/IEHHbIM
CK3WM, noCTOpOHHMX nuuy, MO poAay CBOen AesATEeNbHOCTU He SABASWMXCA
nepcoHasnoM, JonyuweHHbiM K paboTe B 3TMX nMoMeweHusx. B cnydae
HEeobXx0ANMMOCTM MPUCYTCTBUSI MOCTOPOHHMX JNML, B YKa3aHHbIX MOMELLEHMNAX
aomkeH 6bITb obecrnieyeH KOHTpPOAb 3a WX AencteusmMm u obecnedeHa
HEBO3MOXHOCTb HEraTUBHbIX AENCTBMN C MX CTOpPOHbl Ha CK3W, TexHuyeckue
cpeacTBa, Ha KOTOpbIX akcnayaTupyetca CK3W mn 3awmnwaemyo nHbopmauumtio.

BHYTpeHHsA NnaHMpoBKa, pacnosioXeHWe 1 YKOMMIEKTOBAHHOCTb paboumx MecT
B MOMELIEHMAX [OMKHbI obecrneunmBaTb WCMONHUTENSAM paboT, COXPaHHOCTb
[OBEPEHHbIX WM KOHMUAEHUMANbHBIX AOKYMEHTOB W CBEAEHWIA, BK/OYas
Kt0UEBYO MHbOPMaLMIO.

B cnyyae nnaHupoBaHua pasmeweHns CK3MN B noMelweHUsax, roe npucyTcTeyeTt
peyeBas, aKycTuyeckas W Bu3yanbHas uHbOpMauusa, colepxallas cBefeHUs,
COCTaBASAOWME FOCYAAPCTBEHHYIO TalHy, M (MAKW) yCTaHOBNEHbl TeXHU4Yeckue
CpeacTBa U CMCTEMbI NpueMa, nepegaym, ob6paboTkn, xpaHeHusa n otobpaxkeHus
nHdopmMaunmn, cogepxallen cBefeHuns, CoCTaBnsaoWwme rocyaapCTBEHHYIO TaliHy,
TeEXHMYECKne  cpeacTea WHOCTPAHHOIO Npoun3BOACTBA, Ha KOTOPbIX
YHKUMOHMPYIOT nporpammHble moaynu CK3W, aomxkHbl 6biTb NOABEPrHYTHI
cneumanbHOM MpoBepKke MO BbIABAEHWUIO YCTPOWUCTB, MpeaHasHa4YeHHbIX AN
HernacHoro noayveHus nHbopmaunm».

8. TpeboBaHnga nNo Kpuntorpadpmnyeckon 3awmTe

JonXHbl BbINOMHATLCA TDEGOBaHMFI .

1.

8.

9.

Mcnonb3oBaHue TOJIbKO JINLIEH3UOHHOIO CUCTEMHOro NMporpamMMHoOro
obecneyenuns.

Paspen 17 pokyMmeHTa XTAWM.00050-03 90 02.
Mepen HavanoMm paboTbl Ao/KEH 6bITb MPOBEAEH KOHTPOJIb LENOCTHOCTY.
KoHTponem uesnoCcTHOCTU A0/MKHbI 6bITb OXBayeH ain, yka3aHHbIl B n. 16.

HacTpolika onepaunoHHoOM cuctembl ans pabotel ¢ CK3M no n. 7.1.2.

Mpn nHctannaumn CK3W pgomkHbl 6biTb 0becneyeHbl OpraHn3aumOHHO-TEXHUYECKME
Mepbl MO UCKITOYEHWUIO MOAMEHbI ANCTpUbYTMBa M BHeceHus n3MeHeHnn B CK3W nocne
YCTaHOBKMW.

UcknoueHne u3 nporpamMmHoro obecnedeHms M3BM c yctaHoBneHHbiM CK3U
CpeAcTB OTNagKu.

Maponb, wcnonb3yeMmblin AN ayTeHTUdMKaunMmM Nosb3oBaTenen, AOJSKEH
cogepxaTb He MeHee 6 CUMMBOSOB andaBuTa MOWHOCTM He MeHee 10.
MepnoanYHOCTb CMEHbl NAaposs — He pexe 04HOro pasa B 3 Mecsaua.
MepnoanYHOCTb TECTOBOrO KOHTPOAS Kpuntorpadpuyeckmx dyHkumii - 10
MUHYT.

ExxecyTouHasa nepesarpyska [N23BM.

10. NMepuoaunyHOCTb ocTaHoBa MN2BM - 1 mecsau.
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11. 3anpewaercs KCnosb3oBaTb pexuMm npocton 3ameHbl (ECB) MTOCT 28147-89
Ansa wndpoBaHua nHbopMaunm, KpoMe KIo4eBONn.

12. JdonxHo gaBaTtbCsl npeaynpexaeHune o TOM, YTO MpU WMCMOJIb30BaHUKN pexuma
WndpoBaHus CRYPT_SIMPLEMIX_MODE wmaTepunan, obpabaTbiBaeMbiii Ha
OZHOM KJltoue, aBTOMaTUYEeCKN OrpaHnymMBaeTcs BeanymHom 4 MB.

13. [JomkHo 6bITb 3anpelweHo ucnonb3oBaHme CK3U ana 3awmTbl TenedOoHHbIX
neperoBopoB 6e3 MpuUHATMS B CMCTEME Mep Mo 3aluTe OT MHGPOPMATUBHOCTU
No60oYHbIX KaHanoB, cneundunyecknx Npu nepegave peyu.

14. NMpn akcnnyataumm CK3M  HeobxoAMMO  BbINOJSIHEHWE  LENCTBYHOLWMX B
Poccuiickon ®epepaumn TpeboBaHMA NO 3awmnTe MHPOPMALMKM OT YTEYKU MO
TEXHUYECKUM KaHanaM, B TOM uucne, no KaHany ceasm (Hanpumep, CTP-K).

15. KoHTponeM UenocTHOCTM Jo/kKeH 6biTb  OXBayeH WCMNOJSIHsIeMbId  dain
npunoxeHus, B Kotopoe Bxoant CK3U.

MpunoxeHune 1. KOHTPOAb LEIOCTHOCTU NPOrpaMMHOro

obecneyeHns

MporpamMmmMHoe obecneveHme CK3WN XTAW.00050-03 umMeeT cpenctsa obecneyeHuss KOHTPOSs
uenoctHocTtn MO CK3W, koTopble AOMKHbI BbINOJHSATCA NEPUOANYECKN.

Pazpabotunk npuknagHon nporpammbl, coaepxaweinr CK3U Kpuntollpo CSP  ponxeH
paccymTaTb X3W MPUIOXKEHUSA. X3LW XPAHUTCHA B pecypcax NPUIOXKEHUS U KOHTPOSIMPYETCA CpeacTBaMu
Kpuntollpo CSP npu KaxAoM 3anycke MpUIOXEHUS, a TakxXe Mpu HaxaTuum Ha KHonky «[poseputb
LLe/IOCTHOCTb AncTpmbyTtmBa» 13 naHenn Kpuntollpo CSP

Ecnn B pe3ynbTaTe NepuoAMYECKOro KOHTPONS LEeNOCTHOCTM nosBaseTcs coobleHns o
HapylweHUn LenoCTHOCTU KOHTponupyemoro danna, nonb3oBatenb 06s3aH npekpatutb paboTty wu
obpaTuTbCa K aaMUHUCTpaTopy 6e3onacHoCTy.

AOMUHUCTPATOpP 6€30MacHOCTM  AO/MKEH MNpoaHanM3vMpoBaTb MPUUMHY, MPUBEAWYH K
HapyLUEHMI0 LEeNIoCTHOCTM U B Cilydae HeobXoAMMOCTU nepeyCcTaHOBUTb MpUNoXxeHue, cogepxatiee MO
CK3M XTSK1.00050-03.

MpunoxeHune 2. YnpassieHUe nNpoToOKO/IMPOBaHNEM

3apaTb ypoBEHb MPOTOKO/MPOBAHUSA MOXHO B KOHdUrypaumoHHoMm danne ansa iOS B cekumm
[debug]. ®opmaT 3anucu B dainne:

<HasBaHue MoAY/IA>=<YypOBEHb XYpHa/INpoBaHNA>
<Ha3BaHue moayna>_fmt=<dopmart npotokona>

Hanpumep

cpesp=1
cpesp_fmt=57

3HauyeHnem napameTpa <ypOBEHb XXYpHanuMpoBaHus > ABNSAETCH 6utoBas Macka:
N_DB_ERROR = 1 # coobuieHmns 06 owmnbkax
N_DB_LOG = 8 # coobuweHuns o Bbi3oBax
3HauyeHneM napameTpa <dopmat npoTtokona> ABNAETCA éutoBas Macka:

DBFMT_MODULE = 1 # BbIBOAUTb UMSA MOAYNSA
DBFMT_THREAD = 2 # BbIBOAWUTb HOMEP HUTKMU
DBFMT_FUNC = 8 # BbIBOAUTb UMS PYHKLNMU
DBFMT_TEXT = 0x10 # BbIBOAMTb CaMO cooblieHune
DBFMT_HEX = 0x20 # BbiBOAUTb HEX gamn
DBFMT_ERR = 0x40 # BbiBoauTb GetLastError

-10 -
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JInct perncrtpaunm MaMeHeHun

JncT peructpaummn naMeHeHuin

Homepa nucrtoB (cTpaHuy) Bcero Ne Bxoaawum Moan. |AdaTa
NINCTOB LOKYMeHTa N° conpoBoam-
MN3M | W3MeHeH- |3aMeHEeHHbIX HOBbIX aHHynupo- | (cTpaHuu) B TeNbHOro
HbIX BaHHbIX LOKYM. [OKYM. U
narta

-12 -




	Аннотация
	Список сокращений
	1. Основные технические данные и характеристики СКЗИ
	1.1. Программно-аппаратная среда
	1.2. Варианты исполнения СКЗИ
	1.3. Ключевые носители

	2. Установка дистрибутива ПО КриптоПро CSP
	3. Порядок распространения СКЗИ КриптоПро CSP
	4. Обновление СКЗИ КриптоПро CSP
	5. Состав и назначение компонент программного обеспечения СКЗИ
	6. Встраивание СКЗИ КриптоПро CSP в прикладное ПО
	7. Требования по организационно-техническим и административным мерам обеспечения        эксплуатации СКЗИ
	7.1. Общие меры защиты от НСД ПО с установленными СКЗИ для iOS
	7.1.1. Организационно-технические меры
	1. Обеспечение физической безопасности устройства
	2. Организация процедуры резервного копирования и хранения резервных копий
	3. При использовании СКЗИ ЖТЯИ.00050-03 на ПЭВМ, подключенных к общедоступным сетям связи, должны быть предприняты дополнительные меры, исключающие возможность несанкционированного доступа к системным ресурсам используемых операционных систем, к прогр...
	4. Право доступа к рабочим местам с установленным ПО СКЗИ «КриптоПро CSP» предоставляется только лицам, ознакомленным с правилами пользования и изучившим эксплуатационную документацию на программное обеспечение, имеющее в своем составе СКЗИ  ЖТЯИ.0005...
	5. На технических средствах, оснащенных СКЗИ «КриптоПро CSP» должно использоваться только лицензионное программное обеспечение фирм-производителей.
	6. На компьютере, к которому подключается устройство, не устанавливаются средств разработки и отладки ПО. Если средства отладки приложений нужны для технологических потребностей организации, то их использование должно быть санкционировано администрато...
	7. Должны быть приняты меры по исключению несанкционированного доступа посторонних лиц в помещения, в которых установлены технические средства СКЗИ ЖТЯИ.00050-03, по роду своей деятельности не являющихся персоналом, допущенным к работе в указанных пом...
	8. Должно быть запрещено оставлять без контроля вычислительные средства, на которых эксплуатируется СКЗИ ЖТЯИ.00050-03 после ввода ключевой информации. При уходе пользователя с рабочего места должно использоваться автоматическое включение парольной за...
	9. Из состава системы должно быть исключено оборудование, которое может создавать угрозу безопасности iOS. Также необходимо избегать использования нестандартных аппаратных средств, имеющих возможность влиять на функционирование устройства или iOS.
	10. После инсталляции iOS следует установить все рекомендованные производителем операционной системы программные обновления и программные обновления, связанные с безопасностью, существующие на момент инсталляции.

	7.1.2. Дополнительные настройки iOS и операционных систем, к которым устройство подключается через iTunes
	7.1.2.1. Индивидуальная настройка iOS
	7.1.2.2. Корпоративная настройка iOS
	7.1.2.3. Настройка ОС, к которой устройство подключается при помощи iTunes


	7.2. Требования по размещению технических средств с установленным СКЗИ

	8. Требования по криптографической защите
	Приложение 1. Контроль целостности программного обеспечения
	Приложение 2. Управление протоколированием
	Лист регистрации изменений



		+7(495) 780-48-20
	2016-05-30T11:03:54+0300
	Sushchevskij val 18, Moscow, 127018
	Нормоконтроль КРИПТО-ПРО
	Signature of the document




